I'|A®

ITALIAN TRADE AGENCY

Opportunita per le Aziende Italiane in Canada

SICUREZZA CIBERNETICA

1. Stato del Settore Sicurezza cibernetica canadese

Il mercato canadese della cybersecurity € in rapida espansione, sospinto da un aumento del 30%
degli incidenti informatici segnalati nel 2025 rispetto all'anno precedente.! Le stime di mercato
variano in base alla metodologia: Mordor Intelligence valuta il mercato a 8,51 miliardi di USD nel
2025, in crescita a 9,67 miliardi di USD nel 2026 e a 18,26 miliardi di USD entro il 2031 (CAGR
13,56%)% mentre altre metodologie collocano il mercato 2024-2025 in un range pili ampio tra 8 e
20 miliardi di USD a seconda del perimetro considerato, con un CAGR atteso tra il 10% e il 13% fino
al 2032-2035.3

Particolarmente dinamico ¢ il segmento della sicurezza industriale (OT/ICS), direttamente rilevante
per la protezione delle infrastrutture critiche energetiche, manifatturiere e di pubblica utilita: il
mercato ICS security vale 487 milioni di USD nel 2026, con proiezione a 859 milioni di USD entro il
2031 (CAGR 15,3%), mentre il piu ampio mercato OT security vale 1,53 miliardi di USD nel 2026
(CAGR 15,5% fino al 2031).*

Le grandi organizzazioni rappresentano il 61,7% della spesa in cybersecurity nel 2025, ma le PMI
stanno crescendo piu rapidamente (CAGR 15,4%), mentre il segmento identity & access
management resta il principale per valore di mercato.® Tra gli sviluppi piu recenti del 2025-2026:
Microsoft Canada ha annunciato un investimento da 7,5 miliardi di CAD in Al e infrastrutture cloud,
e CGI ha acquisito OBS per rafforzare le proprie capacita di cybersecurity e trasformazione digitale.®

Indicatore Valore
Mercato cybersecurity (2025, Mordor 8,51 miliardi USD — 9,67 mld USD (2026) — 18,26
Intelligence) mld USD (2031)7

Mercato cybersecurity (2024-2025, altre 8-20 miliardi USD (a seconda del perimetro)®
stime)

Crescita annua attesa CAGR 10-13,6% fino al 2031-2035°%°

Mercato ICS security (2026 — 2031) 487 — 859 milioni USD (CAGR 15,3%)"!

!Statistics Canada / Governo del Canada, Strategia Nazionale di Cybersicurezza, dati 2025 su incidenti informatici segnalati.
2Mordor Intelligence, "Canada Cybersecurity Market Companies, Trends & Share 2025-2031", aggiornato febbraio 2026.
3Market Research Future (MRFR), "Canada Cyber Security Market Size, Share & Growth Report 2035", aprile 2026.
*MarketsandMarkets, stime sui mercati ICS/OT security, 2026-2031.

*Market Research Future (MRFR), "Canada Cyber Security Market Size, Share & Growth Report 2035", aprile 2026.
SMordor Intelligence, "Canada Cybersecurity Market Companies, Trends & Share 2025-2031", aggiornato febbraio 2026.
’Mordor Intelligence, "Canada Cybersecurity Market Companies, Trends & Share 2025-2031", aggiornato febbraio 2026.
8Market Research Future (MRFR), "Canada Cyber Security Market Size, Share & Growth Report 2035", aprile 2026.
°Mordor Intelligence, "Canada Cybersecurity Market Companies, Trends & Share 2025-2031", aggiornato febbraio 2026.
Market Research Future (MRFR), "Canada Cyber Security Market Size, Share & Growth Report 2035", aprile 2026.
"MarketsandMarkets, stime sui mercati ICS/OT security, 2026-2031.
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Indicatore Valore
Mercato OT security (2026) 1,53 miliardi USD (CAGR 15,5% fino al 2031)*?
Incremento incidenti segnalati (2025) +30% anno su anno™?

Dati per sotto-comparto (conversione USD/CAD 1:1,39)

Sotto-comparto Valore in Canada
Cybersecurity per difesa/enti componente dei 14+ miliardi CAD di spesa federale per la
pubblici sicurezza (2025-26, cfr. scheda Difesa)**

Cybersecurity industriale (OT/ICS) 677 milioni CAD (ICS, 2026) — 1,19 miliardi CAD (2031);
2,13 miliardi CAD (0T, 2026) — 4,31 miliardi CAD

(2031)"
Mercato complessivo (2025, ~11,83 miliardi CAD (conversione da 8,51 mld USD)*®
conversione)
Mercato cybersecurity
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4309
25.4 2026
25 - 4000 - mmm 2031 (proiezione)
20 -
3000 -
15 - 13.4 2127
11.8 2000 -
10 -
1195
5 10004 o
0- i " U 0- " .
2025 2026 2031 ICS Security OT Security
(proiezione) (min CAD) (min CAD)

Fig. 1 — Crescita del mercato cybersecurity e dei segmenti OT/ICS in Canada, 2025-2031 (elaborazione su dati Mordor Intelligence,
MarketsandMarkets; conversione USD/CAD 1:1,39)

2. Opportunita Commerciali per I'Italia

La cybersecurity per la difesa e per gli enti pubblici beneficia direttamente dell'incremento della
spesa federale per la sicurezza: nel 2025-2026 oltre 14 miliardi di CAD di spesa di altri dipartimenti
governativi ha contribuito agli obiettivi di difesa del Canada, inclusi investimenti dedicati a
cybersecurity, spazio e procurement, un chiaro segnale di priorita politica per il comparto.'’

2MarketsandMarkets, stime sui mercati ICS/OT security, 2026-2031.

BStatistics Canada / Governo del Canada, Strategia Nazionale di Cybersicurezza, dati 2025 su incidenti informatici segnalati.
“Department of National Defence (DND), dati di spesa federale per la sicurezza 2025-2026 (cfr. scheda Difesa).
>MarketsandMarkets, stime sui mercati ICS/OT security, 2026-2031.

*Mordor Intelligence, "Canada Cybersecurity Market Companies, Trends & Share 2025-2031", aggiornato febbraio 2026.
’Department of National Defence (DND), dati di spesa federale per la sicurezza 2025-2026 (cfr. scheda Difesa).
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La cybersecurity industriale (OT/ICS) rappresenta l'area di maggiore complementarita con
I'industria italiana, che vanta competenze consolidate nella protezione di impianti energetici,
manifatturieri e infrastrutturali — esattamente i settori (energia, manifattura, utility) verso cui si
concentrano oggi gli investimenti canadesi in sicurezza industriale.
Nicchie di mercato promettenti

e (Cybersecurity per infrastrutture critiche energetiche e manifatturiere (OT/ICS)

e Cybersecurity per difesa ed enti pubblici, in crescita con la spesa federale per la sicurezza

e Identity & Access Management, segmento leader del mercato canadese

e Servizi di formazione, certificazione e consulenza per la maturita della postura di sicurezza

delle PMI

Presenza italiana

La presenza italiana nel mercato canadese della cybersecurity e oggi ridotta, ma la forte
specializzazione italiana nella protezione di impianti industriali ed energetici rappresenta una leva
competitiva concreta per un ingresso mirato nel segmento OT/ICS, oggi tra i piu dinamici del
mercato canadese.

3. Ambiente di Investimento e Accesso al Mercato

Il sostegno pubblico alla cybersecurity si inserisce nel pitt ampio quadro della Strategia Nazionale di
Cybersicurezza e degli investimenti per la difesa e le infrastrutture critiche.

Principali strumenti e canali di accesso

Programma / Ente Descrizione
Strategia Nazionale di Framework federale di riferimento per la protezione delle
Cybersicurezza infrastrutture critiche e degli enti pubblici
Investimenti federali per la oltre 14 miliardi CAD in spesa di dipartimenti governativi,
sicurezza (2025-26) inclusa la cybersecurity
Scientific Research & Credito d'imposta federale per R&S applicabile a soluzioni di
Experimental Development sicurezza informatica
(SR&ED)
Regolamentazione ICS/OT Requisiti normativi settoriali (energia, utility) che spingono
settoriale I'adozione di soluzioni di sicurezza industriale

Fonti

Dati numerici, statistiche e progetti citati in questa scheda sono tratti da: Mordor Intelligence; Market Research Future (MRFR);
MarketsandMarkets; Statistics Canada; Governo del Canada — Strategia Nazionale di Cybersicurezza.

Nota

LAgenzia ICE di Toronto non assume alcuna responsabilita per eventuali errori od omissioni di qualsiasi natura. E consentita la riproduzione,
distribuzione, trasmissione e adattamento dei contenuti esclusivamente per uso personale e non commerciale, previa autorizzazione
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dellAgenzia ICE e a condizione che ne venga sempre citata la fonte. E fatto divieto di copiare, modificare, riprodurre o rivendere, anche solo

parzialmente, il presente documento per finalita commerciali o di lucro.
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